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1. Aufbau der
Benutzeroberflache

Aktivitaten: 6084 Filter «

Neu einlesen Partiell Idschen

1: Hier wahlst du die gewunschte Programmkategorie aus.
2: Vom aktuellen Modul gefundende Daten werden hier angezeigt.

3: Die meisten Module ermoglichen hier das Filtern der Ergebnisse nach Datentyp oder
benutzerdefinierten Suchbegriffen.

4: Hier kannst du die Liste der Daten aktualisieren oder die Ergebnisse I6schen.

12. Ubersicht



O

i Ubersicht

11119 Privatsphare-Spuren gefunden.

o L i e
173 136 103 1 4 6084 4540

381 MB

Verwendete Log-ins und

Objekte Webseiten Downloads Suchbegriffe Profile Aktivitdten Internet-Spuren

C\Videos\Squirrel.mp4 - bereinigen

C:\Videos\Table tennis.mp4 - atlassian is down

Big Buck Bunny_2025-01-03-10_19_39 0290.mp4 « smartcard

CAVideos\Flickering. mp4 - confluence
CAIntellWorkspace\ThinkPB\bridge = slack how to remove "“top things to check out"

s.ashampoo.com » www.ashampoo.com

pport.ashampoo.com « www.linktarget.ashampoo.com

atlassian.com . hampoo.atlassian.net
www.dropbox.com * www.google.com

Auf der Ubersichtsseite siehst du eine Auflistung aller deine Privatssphére betreffenden
Daten nach Datentyp und Zeitraum. Die allgemeine Zusammenfassung findest du oben
(1). Klicke auf einen Eintrag, um das betroffene Programmmodul zu 6ffnen. Detaillierte
Informationen werden mittig/unten angezeigt (2). Klicke dort auf das Besen-Symbol, um
die betroffenden Informationen direkt zu I6schen, oder das "i", um das jeweilige
Programmmodul aufzurufen.

Je nach GroRe des Programmfenster werden dir weitere Informationen angezeigt, z.B.
Browser-Spuren (unten):



11119 Privatsphare-Spuren gefunden.

s L i e : = &

173 136 103 41 2 6084 4540
381 MB

Verwendete

Webseiten
Objekte : ‘

Downloads

C:\Videos\Squirrel. mp4

C:A\Videos\Table tennis.mp4

Big Buck Bunny_2025-01-03-10_19_39_0290.mp4
C:\Videos\Flickering.mp4
C:A\Intelli/wWorkspace\ThinkPB\bridge
BridgeWindow.pbi
CAIntellUWorkspace\ThinkPB\snaptools

Suchbegriffe

Log-ins und

Akt
Profile LA

- bereinigen

- atlassian is down

- smartcard

= confluence

« slack how to remove "top things to check out"
- windows 11 keystroke to show app switcher

« €55 position-area

Internet-Spuren

ashampoo.atlassian.net
ns.ashampoo.com
pport.ashampoo.com

» www.cms.ashampoo.com

- www.ashampoo.com

= www.linktarget.ashampoo.com
id.atlassian.com - www.ashampoo.atlassian.net
dropbox.com google.com
outlook.office365.com

google.com

persanizer.com
Jira.ashampoo.com

& Es wurden 381 MB (4540 Objekte) Browser-Spuren gefunden.

9 Objekte
(3 ) M refox 3035KB

1555 Objekte

e | ; 127M8

. 2976 Objekte
dge Chromium 251MB

3. Aktivititen

Hier sieht du samtliche abgeschlossenen Aktivitaten auf deinem PC nach Zeitpunkt
sortiert. Klicke auf eine der Tabellenspalten, um die Sortierung anzupassen. Verwende die
Filter-Schaltflache, um nur bestimmte Eintrage, z.B. Softwarefehler, anzuzeigen.

Klicke auf "Partiell Il6schen", um system-unkritische Eintrage zu loschen.

| 4. Privatssphare



Mit diesem Modul kannst du samtliche Windows-Einstellungen anpassen, die Daten Uber
dich sammeln oder mit Microsoft teilen. Wahle dazu jeweils den gewunschten Bereich
links aus und navigiere dann Uber die Reiter durch den jeweiligen Bereich. Klicke auf
"Ubernehmen", um samtliche Anderungen in allen Bereichen zu (ibernehmen. "Auf
sichere Einstellungen setzen" wahlt automatisch die Einstellungen aus, mit denen die
meisten Sicherheitsrisiken umgangen werden. Mit "Auf Standard setzen" kannst du die
ursprunglichen Systemeinstellungen wiederherstellen.

| 5. Internet-Spuren

Hier durchsucht das Programm dein System nach nicht mehr bendétigten Browser-Dateien
und zeigt die Ergebnisse nach Browsern geordnet an.

Sichere Cookies

Viele Web-Anbieter verwenden Cookies, um Login-Daten oder andere wichtige
Informationen beim Besuch einer Seite abzuspeichern und so bei einem erneuten Besuch
bereits vorratig zu haben. Dies erspart in vielen Fallen das erneute Eintippen der Daten.
Da Internet Cleaner Cookies aber ebenfalls [6scht, mussten diese nach einer Reinigung
wieder erneut eingegeben werden. Um dies zu vermeiden, kannst du Cookies fur
ausgewahlte Webseiten als "sicher" einstufen und somit von der Reinigung ausschliel3en.
Die Einstellungen gelten dabei immer fur samtliche unterstutzten Browser.

Sichere Cookies Uber das Kontextmenu definieren

Klicke mit rechts auf einen Cookie in der Ubersichtsliste, um diesen Uber das
Kontextmend als "sicher" festzulegen:



4540 Dateien (381 MB) zum Léschen markiert Q Gefundene Objekte

Eintrag URL [ Dateipfad Bytes
B <. Cookies, Website-Einstellungen und Offline-Daten (639 Objekte) 1297 KB ~ |
B F 13368174731360329 translationstudio-zjjqvli74g-ey.a.run.app 67
8¢ 1336931999 ~| Ausgewahite Objekte zum Léschen markieren l 45 |
8¢ 1326931999 Ausgewahlte Objekte nicht zum Loschen markieren 44
B ¢ 1336932033 - - - 55
%  Ausgewahite Cookies als "sichere” Cockies einstufen
B € 1337053174 41
B € 1337053174 >  Alle Kategorien aufklappen )
© € 1337053174 | Alle Kategerien zuklappen 40
B ¢ 1337053174 ¥ Alle Objekte zum Léschen markieren 35
B € 1337053174 Keine Objekte zum Léschen markieren 51
B © 1337053174 (2]  Bericht dber gefundene Objekte erstellen 44
B € 1337053174 42
B € 13370531746431297 usErrEport.com 41
B € 13370531746434068 userreport.com 43
B € 13370531745722580 www.wetter.com 41
@ @ 13370531747373227 crwdentrl.net 40
B @ 13370531747161332 creative-serving.com 42
B @ 13370531746026007 tvisx.net 32
B F 13370531743676210 wetter.com 38
@ 13370531746099068 www.wetter.com 45
B ¢ 13370531746326954 ups.xplosion.de 58
B @ 13370531747310328 quantserve.com 37
B & 13370531746073090 smartadserver.com 41
B € 13370531747268717 simpli fi 34
Optionen Sichere Cookies verwalten Weitere Funktionen « Erneut suchen

Sichere Cookies manuell definieren

Alternativ kannst du Uber die Schaltflache "Sichere Cookies verwalten" selbst URLs
eintragen, deren Cookies als "sicher" zu behandeln sind.



Vorhandene Cookies: (1379) Sichere Cookies (werden nicht gelascht):
1000ps.de ~ *slack.com

123rf.com account.*

24rhein.de accounts.®

3coweb.de amazon.*

3c-bap.web.de ashampoo. ™

4dex.io ehay.*
688012155290337. . mateti.net™~partitionKey=2%28https%2Cheise.de® gog.com

BsC.co login.*
8261785d.wehengage.co™partitionKey=%28https%2Chindustantime: login.gog.com

a4 p.adpartner.pro login.microsoftonline.®
abdus.dev signin.*

abelsoft.de signin.ebay.*
abookapart.com steampowered.com
account.idealo.de store.steampowered.com

accounts.ard.de
accounts.google.com
accounts.login.idm.telekom.com
accounts.shutterstock.com
activestate.com
adamsmith.haus
adamtheautomator.com
add-in-express.com
addons.mozila.org
adjectivel.com

administrator.de

adnxs.com

adobe.com

adoptopenjdk.net

ads.samba.tv
ads.smartstream.tv
ads.viralize.tv

adsafety.net
adserver.adpone.com”partitionKey=2%28https%%2 Cwetter.com2a29
adtelligent.com

adyen.com |
~HFintre carif o

Exportieren Importieren Ok

Auf der linken Seite siehst du alle aktuell auf deinem System vorhandenen Cookies. Wahle
einen oder mehrere Eintrage aus und klicke dann auf "Auswahl hinzufigen", um die
betroffenen Cookies auf die Ausnahmeliste zu setzen. Alternativ kannst du einzelne URIs,
z.B. "ashampoo.*", auch manuell Uber das Texteingabefeld und die Plus-Schaltflache
hinzufugen. Das "*" bedeutet in diesem Fall, dass alle URLs, die mit "ashampoo."
beginnen, betroffen sind.

Mittels "Exportieren" und "Importieren" kannst du deine Cookie-Einstellungen als Text-
Datei speichern und z.B. an einem anderen PC wieder einlesen.

| 6. DNS-Cache

Beim Aufruf einer Webseite per URL, z.B. www.ashampoo.com, muss fur das Laden die
jeweilige IP-Adresse der Seite ermittelt werden. Dies erfolgt Uber DNS-Sever. Dein System
speichert dabei fur haufig verwendete URLs die betroffenen IP-Adressen im DNS-Cache
zwischen.



Hier siehst du URLs deren IP-Adressen auf deinem System zwischengespeichert wurden,
inklusive Aufbewahrungszeit in Sekunden. Klicke auf DNS-Cache leeren, um die Liste zu
|6schen.

|7. Dateien vernichten

Wenn Windows eine Datei l6scht, wird der betroffene Speicherbereich lediglich als
wiederverwendbar markiert. Solange der Bereich nicht fur neue Daten verwendet wird,
sind die Informationen der geldschten Datei problemlos wiederherstellbar. File Wiper
Uberschreibt zu I6schende Bereiche mit neuen Daten, z.B. Nullen, damit die ursprunglich
geldschten Informationen dauerhaft geldscht bleiben. Dies ist besonders fur den
Papierkorb von Bedeutung, da andernfalls vermeintlich geloschte Dateien ohne Probleme
wiederherstellbar sind. In dem Modul kannst du daher den Papierkorb explizit als Ziel fur
das Uberschreiben auswéhlen.

Um ausgewahlte Dateien direkt iber den Windows Explorer unwiderruflich zu
|6schen, klicke mit rechts auf die Dateien und wahle dann "Vernichten mit
Ashampoo WinOptimizer" aus. Ebenso kannst du mit rechts auf das Papierkorb-
Symbol klicken und dann "Inhalt vernichten mit Ashampoo WinOptimizer"
auswahlen, um die betroffenen Dateien dauerhaft zu I6schen. Daftr muss
WinOptimizer nicht einmal gestartet sein.

Optionen

Offnet die Moduleinstellungen.

Hinzuflgen

Ordner
Fugt einen Ordner in die Liste ein, dessen Daten dauerhaft geldscht werden soll.

Datei(en)
Flgt eine oder mehrere Dateien in die Liste ein, deren Daten dauerhaft geldscht werden
sollen.



Papierkorb
Fugt den Papierkorbinhalt in die Liste ein.

Freier Speicherplatz
Uberschreibt beim Vernichten den freien Speicherplatz auf dem gewahlten Laufwerk,
damit frihere Ordner/Dateien in diesem Bereich nicht wiederhergestellt werden kdnnen.

Liste Ioschen

Entfernt alle Eintrage aus der Liste.

Aus Liste entfernen

Entfernt den aktuellen Eintrag aus der Liste.

Abbrechen

Bricht den aktuellen Vorgang ab.

Vernichten

Uberschreibt die hinzugefiigten Ordner/Dateien/Bereiche dauerhaft.

| 8. GelGschte Dateien

Undeleter versucht, geldschte Dateien wiederherstellen. Wahle dazu einfach das
betroffene Laufwerk aus und klicke auf "OK". Wahle dann die wiederherzustellenden
Dateien aus. Verwende das Suchfeld, um die Suchergebnisse gezielt nach einzelnen
Begriffen zu filtern. Klicke auf "Wiederherstellen", um die ausgewahlten Dateien
wiederherzustellen. Achte darauf, dass der ausgewahlte Ziel-Ordner sich nicht auf dem



betroffenen Laufwerk befindet, um Datenfehler zu vermeiden.

| 9. ADS-Scanner

Bei alternativen Datenstromen (ADS) handelt es sich um Nebendateien, die zusatzlich zu
einer "normalen" Datei mitgespeichert werden aber dem Benutzer mit Bordmitteln
(Windows-Explorer) verborgen bleiben. Diese Streams beinhalten Ublicherweise nutzliche
Zusatzinformationen, die Programme fUr die Bearbeitung der betroffenen "Hauptdatei"
bendtigen, kdnnen aber auch dazu missbraucht werden, Schadprogramme zu speichern.
Dieses durchsucht das anfanglich ausgewahlte Laufwerk nach solchen Streams und
ermoglicht das bequeme Loschen ausgewahlter Eintrage. Klicke mit rechts auf einen
Eintrag und wahle "Online suchen" aus, um weitere Informationen zu dem betroffenen
Stream-Typen zu erhalten.

| 10. Einstellungen

10.1 Allgemein

Lege hier allgemeine Einstellungen, z.B. die Programmsprache oder das Aussehen
fest.

10.2 Internet Cleaner

Wahle hier fur jeden Browser die zu entfernenden Daten aus und passe unter "Sichere
Cookies" die Liste der Webseiten an, deren Cookies nicht mit geléscht werden sollen.

10.3 Undeleter



Diese Einstellungen beeinflussen die Anzeigedarstellung der Suchergebnisse sowie den
Umgang mit Ordnerstrukturen bei der Datenwiederherstellung.



